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Pengertian loT

* Internet of things (loT) diartikan dengan sistem yang menghubungkan semua perangkat
komputasi dengan internet. Semua perangkat ini memiliki sensor, alat scan, maupun software
sehingga memungkinkan perangkat-perangkat ini untuk terhubung dan bisa digunakan untuk
melakukan transfer informasi.

* Cara sederhana untuk memahamiinternet of things (loT) ini adalah usaha untuk
menghubungkan semua alat komputasi fisik ke internet. Contoh yang paling mudah dipahami
adalah smart TV dimana sebuah TV sekarang sudah bisa terhubung dengan internet dan bisa
menampilkan apapun yang dibutuhkan.

* Menghubungkan perangkat fisik ke internet ini memiliki peran besar untuk kehidupan manusia,
dimana peralatan penting seperti peralatan kesehatan, peralatan produksi bisa terkoneksi di
internet sehingga bisa melakukan hal-hal yang sebelumnya tidak bisa dilakukan. Misalnya
identifikasi, pertukaran data dan lain sebagainya.




Sejarah loT

Promosi besar-besaran dari

Internet of Things RFID mulai digunakan penggunaan Internet Protocol
pertamakali dicetuskan di dunia militer (IP) pada jaringan smart object
oleh Kevin Ashton Amerika Serikat untuk mengaktifkan IOT

RFID (Radio Frequency IOT banyak ditulis di media IPv6 diluncurkan memicu
Identification) masa besar seperti The banyak pertumbuhan
ditemukan Guardian, Amerika Ilmiah besar dari IOT untuk

maupun Boston Globe berbagai bidang




Unsur Unsur loT

Unsur Internet Of Things

Sensor Data Processing

Dashboard / User
Interface

Konektivitas




loT Solution Architexture

Smart City Solutions
e 1 W
o O rty
Domain Specific a0y SR -
Cloud Services Retail Hospital Building
Sl 2 = B
Transportation Fleat Parking
Solution m
Read-y Platforms Store Traffic Signage API iWard Al

(SRP)

Loss Prevention

Embedded Platforms

Edge Intelligence P S P

Servers (EIS)

INDONESIAN EXPERT FACTORY

ellenu AP Fleel A

e ‘% -l -] z’l. &
i/ © % o |

Industry 4.0 Solutions lloT Solutions
B -
& Fl o=
B
Factory Robatics Emaronment Agniculture
Equipment Warehousa Power & Energy  Oil & Gas
Cognitive Solutions

PMQ AP

Process Visual

m
m
=
o
3

1 Equipment API

Environment APl

T gl .
A 3 LT <~
— ) -.. -
LoRa ' SIGFOX  @Avase ki

Cloud Services

3 party SaaS
Dashboards

Data Insights
Machine Leaming

REST API / Nede-RED

WISE-PaaS

WebAccess/50A0A
WebAccess/i]
WebAccess/IVS

WebAccess/ '
WebAccess/NIMS
Microsoft Azure
ARM mbed Cloud
Bluemix Al AWS

Edge Intelligence

Windows / Linux /
Industnal Android
Device Management
WISE-PaaS/mnim

WISE-PaaS/0TA
Local Analytics
3* party conlainers

WISE-Agent

RTOS / mbed OS
MOTT / AMGQP
SSLITLS




Perkenalan

e Nama:

e Asaldari:

e Saatinikerjadi:

e Posisi sebagai :

e Pengalaman di dunia Automation :
e PengalamandiloT:

e Harapan:




Materi Training

e Gambar Electrical

e Modbus RS-485 to Device (Direct)
e Modbus RS-485 to HMI

e PLC- Ladder

e Modbus PLC

e |oT for Industrial

e Data Logging

e Else: ...
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| Modbus

Modbus adalah protokol komunikasi serial yang dipublikasikan oleh Modicon pada tahun 1979 untuk diaplikasikan
ke dalam programmable logic controllers (PLCs). Modbus sudah menjadi standar protokol yang umum digunakan
untuk menghubungkan peralatan elektronik industri.

Adapun Function Code yang ada di dalam Modbus adalah seperti berikut.

Modbus Function Codes Recognized by CSI Gateways
|[Function Code Register Type ' '
: Read Coil
Read Discrete Input
Read Holding Registers

Read Input Registers

Write Single Coil

Write Single Holding Register
Write Multiple Coils

Write Multiple Holding Registers

[o>RNé ]
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Macam Macam Modbus

Modbus RTU

Modbus RTU (Remote Terminal Unit) merupakan varian Modbus yang umum digunakan pada komunikasi serial
dengan bentuk yang ringkas. Format RTU menggunakan mekanisme Cyclic Redundancy Check (CRC) untuk
memastikan data yang dikirim lengkap dan benar. Dalam setiap 8-byte data yang dikirim berisi karakter 4-bit heksa
desimal.

Modbus TCP

Modbus TCP (dikenal juga sebagai Modbus-TCP/IP) adalah protokol Modbus RTU menggunakan antarmuka TCP yang
berjalan pada media Ethernet. Modbus TCP adalah protokol yang berjalan pada layer aplikasi TCP/IP.

Modbus ASCII

Digunakan pada komunikasi serial dengan memanfaatkan karakter ASCII. Format ASCIl menggunakan
mekanisme longitudinal redundancy check (LRC). Setiap frame data Modbus ASCII diawali dengan titik dua (":") dan
baris baru yang mengikuti (CR/LF).




| Istilah Error Message pada ModBuss Poll

The function code received in the query is not recognized by

! teg R et the slave or is not allowed by the slave.
The data address (register number) received in the query is not
2 lllegal Data an allowed address for the slave, i.e., the register does not
Address exist. If multiple registers were requested, at least one was not
permitted.
3 |lllegal Data Value The value contained in the query's data field is not acceptable
to the slave.
4 Slave Device An unrecoverable error occurred while the slave was
Failure attempting to perform the requested action
6 Slave Device The slave is engaged in processing a long-duration command.
Busy The master should try again later.
10 Gateway Path  |Specialized use in conjunction with gateways, usually means
Unavailable the gateway is misconfigured or overloaded
1 S:f,?;fg;gget Specialized use in conjunction with gateways, indicates no

response was received from the target device.

to Respond

J
*» 4 IDN.ID
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Konfigurasi / Wiring ModBus RS-485

o 1. ModBus Polli
Mt 2. Modscan
HHTTHITE

o
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loT Haiwell

Perkenalan MQTT -

‘MQTT merupakan sebuah protokol yang diterapkan pada

IOT. Protokol ini sangat mendukung untuk jaringan WAN, é

karena WAN mencakup area yang luas.

Protokol MQTT mempunyai kelebihan yaitu dapat bekerja

dengan energi dan media penyimpanan yang minimum.”
(http://e-journals.unmul.ac.id)

W
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| loT Haiwell

=
Contoh Skema MQTT
=
. -
MQTT :
T broker Lokasi : Tangerang
berlangganan Topic
== temperature
Topic:temperature Wi
= Suhu : 25 C
‘ Humidity : 50 %
“ Lokasi : Surabaya

berlangganan Topic
listrik

Lokasi : Cikarang
berlangganan Topic
temperature & listrik

Topic : listrik
arus:3 A
voltage : 225 vac
Kvah & kwh

$¥2:10N.1D
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| loT Haiwell
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Istilah-istiloh di MQTT

Publisher

Pihak yang mengirim topic disertai dengan
message/pesan. Publisher dapat mengirim topic
disertai message/pesan secara realtime(terus
menerus) maupun secara event(hanya sesekali).
Publisher dapat mempublish berbagai topic
sekaligus secara realtime

Subscriber

Subscriber adalah pihak yang berlangganan
topic. Subscriber dapat berlangganan satu topic
maupun banyak topic sekaligus dari berbagai
publisher. Subscriber tidak akan tahu darimana
sumber topic tersebut dipublish, Subscriber
hanya tahu message/pesan dari topic yang ada di
broker

OOODHOODODHOOHOOHOBOHOHODODOHO O

N BN BN BN BN BN BN BN BN BN BN BN BN BN Em
VOO LWIOUDLVWVLOLDLWOLOLDLLOLWIOVWOUV

Broker

Broker adalah pihak penyedia yang berfungsi
layaknya penerbit pada koran. Broker berfungsi
menjembatani antara publisher dan subscriber.

Topic

Topic semacam variable yang akan dikirim oleh
publisher dan dibaca oleh subscriber, topic
sendiri dapat dianalogikan topic  pada
majalah/berita seperti topic tentang makanan,
game,topic ekonomi dan sebagainya. Setiap topic
akan terdapat message/pesan . contoh topic
officejakarta/Room1/suhu berisi
message/pesan suhu di office jakarta pada room1

Message

Message adalah isi dari topic yang dikirim oleh
publisher, message/pesan dapat berisi data
secara langsung,misal suhu ruangan maupun
dapat berupa format JSON (JavaScript Object
Notation). Didalam format JSON dapat berisi
berbagai macam data,sehingga satu topic dapat
memuat banyak berbagai data



| loT Haiwell
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Publisher
sekaligus
subscriber

MQTT broker free
atau milik sendiri

CloudMQTT

Publisher
sekaligus
subscriber

|

PC/Scada dll

MQTT broker bisa menggunakan apa saja,

misal

1. HMI sebagai publisher dan bisa juga
sebagai subscriber

2. Device lain bisa berbentuk hardware atau

software, asal support MQTT

Publisher => mengirim data
Subscriber => menerima data

Topic => ibarat tag pada PLC
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Publisher

MQTT broker free
atau milik sendiri

CloudMQTT

—-

HMI membaca data
PLC,

lalu publish/mengirim
ke mqtt broker

subscriber

L ——r

—

PC/Scada/nodered
dll

MQTT broker bisa menggunakan apa saja,

misal

1. HMI sebagai publisher

2. HMI membaca data dari PLC yang sudah
diseting, dan mempublish/mengirim ke
MQTT Broker

Publisher => mengirim data
Subscriber => menerima data

Topic => ibarat tag pada PLC




loT Haiwell

MQTT broker free
atau milik sendiri

CloudMQTT

Publisher
subscriber @

Device lain seperti PC, !

—

gateway, SCADA, nodered dll .

mempublish/mengirim ke i

MQTT Broker PC/Scada/nodered
dll

Haiwell
subscribe/menerima
topic MQTT

kemudian diolah/dikirim
ke PLC

INDONESIAN EXPERT FACTORY

MQTT broker bisa menggunakan apa saja,

misal

1. HMI sebagai subscriber

2. Device lain mengirim/publish ke MQTT
Broker, lalu HMI Haiwell
subscriber/menerima/membaca topic yang
diterima dari MQTT Broker

Publisher => mengirim data
Subscriber => menerima data

Topic => ibarat tag pada PLC



loT Haiwell

Contoh JSON Hoiwell sebagai Publisher

Pada sebelah kiri adalah key, terdapat

. S ) _terminalTime sampai data3,
_terminalTime": "2021-11-13 22:25:18.733", Sedangkan sebelah kanan adalah value pada

"_groupName": "groupl”, key tersebut.

"aaal”: " 113", : :

i ey _terminalTime dan _groupName merupakan
data2": "0%, key JSON bawaan haiwell, sedangkan
"data3”: "0" datal,data2,data3 merupakan key yg bisa
ditambah/diganti nama sesuai kebutuhan

INDONESIAN EXPERT FACTORY




| loT Haiwell

=
e N
===p | [Tutoriall HMI| Haiwell sebugfni
*. MQTT Publisher

Dijelaskan cara publish data dari
HMI Haiwell ke MQTT
Termasuk nama topic dan format
JSON

—




| loT Haiwell

a Haiwell Cloud Scada[3.28.0.13] - C:\Users\lupa-nama\Docum:
Project(P) Edit(E) View(V) Debug(D) Tool(T} Help
F~ | & | 5 P Online simulation(F5) [> Offline simulatio

kA k|O-C ¢ \A
Project browser o X Project profile
= & Unnamed project
Project properties
+ - Device
+- i Variable
« il Display
4. 4Q) Task
#-£s Event
+-¥4¥ User security
4 Redpe
L. Alarm
D) History record
“D) Data group
| Report
E Operation record
Aa) Font manager
W Project language center
=% Peripheral
G Camera
&% WH Printer

4 Add server lSeleda

Select Type

INDONESIAN EXPERT FACTORY

Edit server configuration

Prosect idertfier
TRAINING

Pot
broker_hivemg.com
] Enable escalation verfication

format topicnya akan seperti ini (yang akan dipublish)
Qcmd/(project identifier}/{group identidier}/{id unik HMI}

jika publish data, maka penamaan topic

menjadi "cmd”

sedangkan jika ingin subscribe topic, maka
penamaan topic yang yg tadinya "cmd" diganti
"data”

Qdata/{project identifier}/{group identidier}/{id unik HMI}




| loT Haiwell

a Haiwell Cloud Scada[3.28.0.13] - C:\Users\lupa-nama\Documents\Haiwell Scada\Tempor

Project(P)  Edit(E) View(V)

Debug(D) Tool(T) Help(H)

&l | 4% P Online simulation(F5) [> Offline simulation(F6)

L
Project browser R X
= iy Unnamed project
Project properties
+-fi@l Device
+- I Variable
i Display
Q) Task
£5 Event
*§* User security
a Redpe
Alarm

+) History record
Step 1
| Report
E Operation record
Aa) Font manager
M Project language center

INDONESIAN EXPERT FACTORY

. L |

= ¢ A |47 R Q
Project profile Datagroup X

% Record Setting | ;. , Add data group [ SelectAll

Channel Count

Select Grmstep 2

Data group

Group Name

(=TI |

[ Control Enable

Storage Mode

Local St
] Remote Report

] Offine cachedntemal storage)

(O Fed Time Record(24 hour)
(O Change Record




| loT Haiwell

pilih 3 jika ingin kirim 3 data dalam 1 topic MQTT (format JSON)

Channel Count(1-100) 3 15 sl
Record Channel Vanables List
Index Channel Vanable Channel identifier
1 D Fiagl
2 Flag2
3 Flag3
T v
Channel Count(1-100) 2 s Apply Statt Index ! < Batch Setting
Record Channel Variables List
Index Channel Variable Channel identifier Channel Title Enable remote wr Integer | Digits
i —— -
e e data %] 5 0 Channel Variable
2|InternalVariable_1.data2 || data2 data2 5 0 Merupakan nama tag hmi
3 InternalVariable_1.data3 datad datad 5 0 yang akan dlpublish ke
centang MQTT

data/{project identifier}/{group identifider}/{id unik HMI}¢ topic

; Semua value key dari
"_terminalTime": "2021-11-13 22:25:18.733" 1 Payload atausi topic JSON berbentuk string
":groupName“: “groupl”, ’ terminal time = timestamp saat data

( "datal”: "111", dipublish
“data2": "0",

"data3": "0"
}

INDONESIAN EXPERT FACTORY




| loT Haiwell

jika simulasi software biasanya berbentuk angka random, jika
download ke HMI, biasanya menjadi 123

MQTTx Software

Merupakan software untuk

" terminalTime": "2022-03-17 11:05:2 mengetest mqtt antara lain

9.924", melihat message saat
" _groupName": "groupl”, subcribe, maupun test
"datal™: "O", publish topic

INDONESIAN EXPERT FACTORY




loT Haiwell

|
| Edit server configuration ? X
1 Data group
t Server
| Group Name <
3 MaTT v -
1 | ]
Server information configuration o n
[0 Control Enable N o h
Server desc Project identfier ]
ok o hvvem con] TRAINING Random
Storage Mode
Server host Port 9 Local Storage
| broker hivemg com 1883 < ] Remate Report MaTT v
[J Enable escalation verfication
Group identfier
send Temp
FA Offine cachefirtemal storage)

publish topic : data/{Project identifier}/{Group identifier}/{id unik}
note:
data/TRAINING/sendTemp/+ - huruf besar dan
kecil dibedakan
- tidak boleh ada

+ => artinya baca semua id unik HMI ;
spasi

INDONESIAN EXPERT FACTORY




| loT Haiwell

88888088088

Setting HMI Haiwell sebagai
subscriber

Untuk Dapat publish topic dari OPC KepserverEx
ke HMI Haiwell, harus mengikuti format topic HMI
Haiwell, Adapun format topic HMI Haiwell seperti
berikut

data/{Project Code}/{Group Identifier}/{{Terminal Code}

* Sangat disarankan Project code untuk publisher dan
subscriber dibuat berbeda




| loT Haiwell

H Device Properties: i MQTT data group
|
Name |
. 1 Group name
_ MQTT_1 -
bl | |group? |
H _//
Memo i Group identifier
. |group
I IP add Quality of service
r N At most once v
|broker.hivemg.com ]
=> Teminal st
Port ; Add | Selectall | Delete
g .1883 J j' Select | Terminal name Terminal code
: — ' 5 gns":t;"i .................................................... v
1 - _I
TRAINING !

OPC KepserverEx harus publish dengan topic format
data/{Project Code}/{Group |dentifier}/{Terminal Code}
Contoh diatas, maka format topic menjadi

data/TRAINING/group1/subs1
Selanjutnya membuat list key JSON ‘
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“ Channel list

Add | Selectall Delete
== Select | Channel name Channel identifier Data type Data length Read-write mode _

[0 tagopel tagopc1 Integer 1 Read and write -
== = I R (R TN
=

Di haiwell, dibuat subscribe dengan key tagopc1 dan tagopc2, maka di OPC
= KepserverEx harus publish dengan topic

data/TRAINING/group1/subs1

dan format JSON

{

“tagopc1” : “1117,
“tagopc2” : “222”
}

* Value harus string (jika integer,maka ubah ke string dahulu)

* Jika value Boolean, nilainya “1” atau “0”, tidak boleh true atau false
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=
- . Test publish menggunakan MQTTx
=
=
== || [ ) 123 456
= untuk send

>0

Di sebelah kiri, dengan software MQTTx, testh publish data, sedangkan
sebelah kanan adalah layar HMI

* Jika HMI haiwell diset sebagai subscriber, maka message mqtt akan masuk
ke tag/variable haiwell mqtt, untuk mengirim dari tag/variable mqtt haiwell ke
PLC, butuh script di program HMI haiwell
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